
 

宇治市情報システム統一セキュリティ仕様書 

 

（基本的事項） 

第１条 本仕様書は本市における情報システムの統一的な情報セキュリティについて、情

報システム開発及び改修等を行う際に考慮すべき事項について定めるものである。 

(1) 情報セキュリティ対策は宇治市公共施設情報ネットワークにおいて統一的な対応が必

要となるため、情報システム開発及び改修等の受注をした者（以下、「受注者」という）は、

以下に示す事項について遵守することを要する。 

(2) 受注者は宇治市個人情報保護条例(平成 19 年宇治市条例第 2 号)及びその他業務の実施

に係る関係法令の規定を遵守することを要する。 

（情報システムの種類） 

第２条 情報システムには「業務支援システム」と「住民公開システム」があり、それぞれ

の情報セキュリティの要求内容は異なる。 

（定義） 

第３条 この仕様書において、次の各号に掲げる用語の意義は、当該各号に定めるところに

よる。 

(1) 「宇治市公共施設情報ネットワーク」とは、宇治市庁舎内及び庁舎外施設（うじ安心

館、水道部庁舎、ゆめりあ宇治、市立小学校・中学校・保育所及び幼稚園、消防署、図書館、

公民館等）において、標準的な通信プロトコルを用いて構築された情報ネットワーク一式

（情報機器（サーバ、クライアント等）やネットワーク機器（スイッチ、ルーター、ファイ

アウォール等）などのハードウェア資産（以下、「ハードウェア」という）、及びソースコー

ドやデータベース・データ情報などのソフト資産（以下、「ソフトウェア」という）すべて

のことをいう。）のことをいう。 

(2) 「業務支援システム」とは本市行政事務（市立小中学校での校務事務は除く）におい

て、事務処理を行うためにハードウェア及びソフトウェア等を利用し電子情報を扱う仕組

みのことをいう。 

(3) 「住民公開システム」とは本市において、インターネットを通じて住民等に情報提供

等を行うためにハードウェア及びソフトウェア等を利用し電子情報を扱う仕組みのことを

いう。 

(4) 「個人情報」とは宇治市個人情報保護条例において使用する用語の例による。 

（情報資産の取り扱い） 

第４条 情報システムで取り扱う情報資産の重要度によって、情報システムを構成する情

報機器等の取り扱い（情報機器を設置する区画等）が異なる。受注者は情報システムとその

情報資産の取り扱いについて、本市発注担当課（以下、「発注者」という）の指示に従うこ

と。 



（共通仕様） 

第５条 受注者は情報システムの開発及び改修等において次の要件を満たすこと。 

(1) 本市において、情報ネットワークの系統を業務支援システム用、住民公開システム用（イ

ンターネットを含む）及びその他用（総合行政ネットワーク（ＬＧＷＡＮ）を含む）に論理

的に分離している。業務支援システム用と情報公開システム用及びその他用の系統間は原

則として常時接続をしないこと。 

(2) 「外部とのネットワーク接続」については、個人情報保護条例第 9 条に基づく制限を

受けない限りにおいて、発注者と協議を行い、承諾を得ること。 

(3) サーバ機器（サーバ仮想化の仮想マシンを含む、以下同じ）についてバックアップから

のリストアによるシステム復旧を念頭に、バックアップ箇所について発注者の指示に従い

設定すること。なお、システム復旧にデータ以外にシステム関連プログラム等のバックアッ

プを必要とする場合は、そのバックアップについても適切に取得できるよう設定すること。

バックアップはテープ交換等の物理的な作業以外は、自動スケジュールによる運用を行う

こと。 

(4) サーバ機器等の設置・導入をする場合には、発注者が指定する日時、設置場所に行う

こと。 

(5) サーバ機器等の電源については、100V を基本とすること。200V 電源が必要な場合は、

別途費用、工事等が必要となるため発注者と事前に協議すること。 

(6) サーバ機器には本市が必要と認める場合には、別表第１のウィルス対策ソフトをイン

ストールする。受注者は、常時スキャン対象から除外するフォルダの設定が必要な場合は、

発注者にその理由を提示し承諾を得たうえで設定を行うこと。 

(7) 発注者と適宜連絡をとりあい、進捗状況について随時報告すること。 

(8) 情報システム開発及び改修等にかかる協議内容については、議事録として納品するこ

と。 

(9) 情報システム開発及び改修等の成果品に瑕疵が発見された場合の受注者の瑕疵担保責

任は、民法の規定どおりとする。ただし、瑕疵担保期間経過後であっても、受注者に故意又

は重大な過失があった場合、受注者は発注者に対しその責任を負うものとする。 

(10) 受注者は、情報システム開発及び改修等の業務を行う際に当該業務に従事する者につ

いて「技術者届」を発注者に提出すること。 

(11) 電磁的記録情報による個人情報（以下、「個人データ」という）を取り扱う作業につい

ては、個人データの宇治市庁舎外への持ち出しは原則として認めない。また、個人データ以

外の個人情報も同様とする。 

(12) 受注者は、情報システム開発及び改修等の業務を行う際に個人データを取り扱う場合

は、当該業務に従事する者の「秘密保持に関する誓約書」を発注者に提出すること。 

(13) 受注者は、情報システム開発及び改修等の業務を行う際に個人データを取り扱う場合

は、その取り扱い方法等について発注者の指示に従うこと。また、業務終了後の取り扱いに



ついても同様とすること。 

(14) 個人データはインターネット DMZ（住民公開システム等、インターネットに常時接

続するサーバ機器を配置する）セグメントにおかないこと。 

(15) ネットワークプロトコルはＴＣＰ／ＩＰとすること。 

(16) 情報システム開発及び改修等の業務の全部を一括してまたは大部分を第三者に委託

し、または請負わすこと（以下、「再委託」という）をしてはならない。 

ア 受注者は、本業務の一部をやむを得ず再委託する必要がある場合は、再委託先の名称、

再委託する理由、再委託して処理する内容、再委託先において取り扱う情報等を明確にした

上で、業務の着手前に、書面により再委託する旨を発注者に申請し、その承諾を得ることを

要する。 

イ 前号の場合、受注者は、再委託先に本契約に基づく一切の義務を遵守させるとともに、

発注者に対して、再委託先の全ての行為及びその結果について責任を負うものとする。 

ウ 受注者は、再委託先に対して本業務の委託をした場合は、その履行状況を管理・監督す

るとともに、発注者の求めに応じて、管理・監督の状況を発注者に対して適宜報告しなけれ

ばならない。 

(17) 再委託先から本業務を第三者へ委託することについては承諾しないこと。 

（業務支援システム個別仕様） 

第６条 業務支援システムの開発及び改修等において次の要件を満たすこと。 

(1) 発注者が指定する、職員の使用するクライアント機器の標準 OS で正常なシステム稼

働を実現すること。 

(2) 職員の使用するクライアント機器には、別表第１に示す情報セキュリティ対策を行う。

この環境において正常なシステム稼動を実現すること。 

(3) IPマルチキャストパケットは本市 ICカード認証システムにおいて通信ができない。本

市 ICカード認証システムを使用しない範囲において、使用する場合には事前に発注者から

その承諾を得ること。 

(4) 本市で構築している Active Directoryにドメイン参加すること。 

(5) 宇治市公共施設情報ネットワークで稼動すること。 

(6) 外字を使用する場合には、本市の状況を十分に考慮に入れること。外字の追加、配布、

連携等の管理については、運用の効率化を考慮すること。 

(7) 文字コードについては特に定めないが、業務ごとに共通的なものを使用し、職員のクラ

イアントの標準利用環境で特別な操作をすることなく表示が可能であること。ただし、住民

記録システム及び住民基本台帳システム（宇治市電子計算機処理の管理及び運営に関する

規則（平成 6 年 9 月 1 日規則第 34 号））データとの連携をする場合には、「unicode」を選

択することが望ましい。 

(8) 電子公印を使用する場合は、ユニークな公印番号を付与し、「いつ・誰が・何に使用した

か」を管理できるようにし、また出力帳票にはユニークな公印番号を出力すること。 



(9) 個人データはクライアントには蓄積せず、必ずサーバに蓄積すること。 

(10) クライアントのセットアップは本市でも可能とすること。セットアップマニュアル等

の作業の詳細がわかる資料を提供すること。 

(11) システムのログ取得については、システム障害発生時等の原因追究に必要となる項目

を設定すること。 

（住民公開システム個別仕様） 

第７条 住民公開システムの開発及び改修等において次の要件を満たすこと。 

(1) クライアントの一般的なインターネットブラウザを使用しインターネット接続でサー

ビスを実現できること。また、標準的なインターネット使用環境で快適に動作すること。 

(2) 個人情報を含む通信は SSL による暗号化通信を行うこと。 

(3) 地方公共団体情報システム機構（J-LIS）が実施する脆弱性診断等により問題点が発見

された場合には真摯に対応すること。 

(4) 受注者は、システム開発の成果品の納品を行う場合、脆弱性検査を実施し、問題がな

いことを確認したうえで納品すること。なお、脆弱性検査の実施内容及び実施結果について

報告書を添付すること。 

（その他） 

第 8 条 本仕様書に定めない事項については、必要に応じて発注者と受注者とが協議を行

い、これを定めるものとする。 

 

別表第１ 

システム等名 システム開発企業名、ソフト名 

ＩＣカード認証シ

ステム 

（株）日立ソリューションズ製 AUthentiGate 

 (株)ディー・ディー・エス EVE‐MA 

ウィルス対策ソフ

ト 

シマンテック社、 

Symantec Endpoint Protection 

トレンドマイクロ株式会社 ウィルスバスター コーポレートエ

ディション 

  

 

 


