
Emotetにクレジットカード情報
を盗み取る新機能が確認されています！

〇 組織内への注意喚起の実施
〇 Excel、Wordマクロの自動実行の無効化
〇 メールセキュリティ製品の導入によるマルウェア付きメールの検知
〇 メールの監査ログの有効化
〇 OSに定期的にパッチを適用、ウイルス対策ソフトの更新
〇 定期的なオフラインバックアップの取得

被害防止対策

【Emotetとは】
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地域安全ニュース

京都府警察本部サイバー犯罪対策課
電話 ０７５－４５１－９１１１（代表）

Emotetの新機能として、ウェブブラウザ「Google Chrome」に保存されたク
レジットカード番号、名義人氏名や有効期限といった情報を盗み、外部に送信する
機能が追加されました。
「Google Chrome」では個人情報を暗号化して安全に保存しているものの、

Emotetに新たに追加された機能は、暗号データを復旧するための鍵も同時に窃取
するため、感染するとクレジットカード情報が第三者に知られるおそれがあります。
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才羽 京子

メールチェックは細心の
注意を払ってください。


